Biometrische Losungen
in der Anwendung



Biometrie in der Datenerfassung

Was ist Biometrie?

Die Biometrie steht fur die Technik der
Erkennung einer Person aufgrund mess-
barer, kdrperlicher Merkmale. Diese
Merkmale sind die Grundlage fir jede
Art biometrischer Identifikation.

Warum Biometrie?

Die standig steigende Informationsflut
stellt hohe Anforderungen an das Ge-
dachtnis des Menschen. Passwort und
PIN haben aber den Nachteil, dass sie
verloren gehen oder verlegt werden
kénnen.

Was eignet sich da besser zur Identifika-
tion als die kdrpereigenen, biomet-
rischen Merkmale einer Person?

Diese Merkmale kdnnen nicht vergessen,
weitergegeben oder gestohlen werden.

Kaba ist Trendsetter in der Datenerfas-
sung und setzt auf die Biometrie als
moderne Alternative.

Zu unterscheiden ist zwischen der theo-
retischen Diskussion Uber biometrische
Merkmale in Personaldokumenten und
dem Einsatz in der Praxis. Schon heute

werden in der Datenerfassung Biometrie-

systeme erfolgreich eingesetzt.

Eine Vielzahl von Installationen, die zur
vollsten Zufriedenheit unserer Kunden
funktionieren, stellen dies unter Beweis.

Unter den biometrischen Verfahren ist
der Fingerabdruck am weitesten ver-
breitet.

Viele der bislang geduperten Bedenken
gegenlber biometrischen Erkennungs-
verfahren wurden in der Vergangenheit
abgebaut. Die Biometrie setzt sich ver-
starkt in allen Branchen der Wirtschaft
durch.

Dies qilt fur die Zutrittskontrolle und
Zeiterfassung ebenso wie fiir die eindeu-
tige Identifikation bei Prozessablaufen in
der Fertigung oder Verwaltung. Ent-
scheidende Argumente flr die Anschaf-
fung biometrischer Systeme sind eine
einfache, komfortable und sichere Da-
tenerfassung.

In den unterschiedlichsten Branchen wird
Biometrie bereits erfolgreich eingesetzt.
Zum Beispiel zur Zeiterfassung in Kliniken.

Das Fingerprint-Verfahren

Unter einer Vielzahl mdglicher biomet-
rischer Verfahren hat sich Kaba fur die
Fingerabdruck-Erkennung als Identifika-
tionsmerkmal entschieden. Es hat sich
als das universelle Verfahren mit einer
hohen Akzeptanz der Benutzer im Markt
durchgesetzt.

Das Fingerprintverfahren kann als Leser-
modul einfach in unterschiedliche Termi-
nals integriert werden. Sie sind durch
eine Flihrung des Anwenders intuitiv zu
bedienen und haben sich in der rauen
Wirklichkeit des Alltags bewahrt.

Kaba setzt bereits biometrische Systeme
in den unterschiedlichsten Branchen ein.
So beispielsweise in der Fertigung, Han-
del, Banken, 6ffentlichen Verwaltungen,
Lebensmittelindustrie, Krankenhdusern
oder in der Luftfahrt.



Funktion des Fingerprint-Verfahrens

Digitales Bild eines Fingerabdrucks
mit den vom System erkannten und
verwendeten Minutien.

Wie funktioniert die biometrische
Erkennung durch Fingerprint?

Das Prinzip ist einfach. Eine Scanner-
einheit erstellt ein digitales Bild eines
Fingerabdruckes.

Dabei werden die so erfassten Linien-
muster des Fingers, wie Verzweigungen,
Inseln und Unterbrechungen (die Minu-
tien), Uber einen Algorithmus in eine
Zahlenkolonne umgewandelt. Es werden
keine Bilder der biologischen Fingerab-
driicke, sondern reine Zahlenkolonnen
abgespeichert. Das Speichermedium
kann eine Festplatte, der Speicher eines
Terminals oder eine Chipkarte sein.
Durch den Algorithmus ist es nicht mog-
lich, das Template in einen biologischen
Fingerabdruck zurickzuverwandeln.

Beim Erkennungsvorgang wird der
Fingerabdruck gescannt und mit den
schon gespeicherten Templatedaten
verglichen. Diesen Vorgang nennt man
«Matching».

5178954

Die Minutien werden iiber einen Algorithmus in
eine Zahlenkolonne umgewandelt. Es werden
keine Bilder der Fingerabdriicke, sondern reine
Zahlenkolonnen abgespeichert.

Ist das gespeicherte Referenz-Template
mit dem gescannten Fingerabdruck
deckungsgleich, so ist die Person eindeu-
tig und rechtsverbindlich identifiziert.

Warum ist das Einlernen (Enroliment)
der Referenz-Finger so wichtig?

Die wichtigste Voraussetzung flr das
einwandfreie und schnelle Funktionieren
einer biometrischen L&sung ist das erst-
malige, sorgfaltige Erfassen des Finger-
abdruckes, der als Referenzabdruck ge-
speichert wird.

In der Praxis wird ein beliebiger Finger
auf die Glasoberflache des Sensors
gelegt oder der Finger Gber den Sensor
gezogen.

Aus Sicherheitsgrinden wird ein zweiter
Finger gescannt, falls der erste durch
eine Verletzung nicht lesbar ist.

Eine eindeutige Bedienerflihrung auf
dem PC unterstitzt den einfachen und
korrekten Erfassungsablauf beim Enroll-
ment.

Das sorgféltige Erfassen des Fingerabdruckes,
der als Referenzabdruck gespeichert wird,
sichert eine einwandfreie und schnelle Funktion
der biometrischen Lésung.

Dieser Einlernvorgang wird mehrmals
wiederholt, bis ein Fingerabdruck von
sehr hoher Qualitat gescannt wurde.

Je besser das Referenz-Template einge-
lernt wurde, um so sicherer ist ein
schneller, richtiger Vergleich mit einem
am Terminal erstellten Fingerabdruck.
Dieser kann beispielsweise durch eine
andere Auflage des Fingers oder durch
einen verschmutzten Finger von nicht
so hoher Qualitat sein.

Die Zahl (z.B. 5178954), die sich aus dem
Referenz-Template ergibt, wird in einer
Datenbank (Identifikation) oder einem
Speichermedium, z. B. ein LEGIC-Chip
(Verifikation) gespeichert. Diese

Zahl wird einer Ausweis- oder Personal-
nummer zugeordnet, die dann im
Zutrittssystem geprift wird.
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Das Identifikationsverfahren -
1: n Vergleich der Fingerprintdaten.

Kaba bietet dem Anwender die Auswahl
zwischen zwei Verfahren der biomet-
rischen Erkennung an. Entsprechend
diesen Anforderungen stehen eine
Identifikationslosung und eine Veri-
fikationslosung zur Verfiigung. Grund-
lage fiir beide ist die Verwendung des
Referenz-Fingerabdrucks als Basis fiir
die Erkennung einer Person.

Das Identifikationsverfahren

Die Einlernstation ist an einen PC ange-
schlossen, auf dem die Enrollment-Soft-
ware installiert und eine Konzentrator-
Datenbank hinterlegt ist. Eine erstmalige
Erfassung der Fingerprintdaten erfolgt
Uber die Einlernstation.

Die Enrollmentsoftware legt die erfass-
ten Informationen als Referenztemplate
in der Konzentrator-Datenbank ab. Das
Template wird mit einer Ausweis-/Perso-
nalnummer erganzt und in die Terminals
verteilt.

Referenztemplate
im Lesermodul des
Terminals

Ausweis mit
Referenztemplate

Das Verifikationsverfahren -
1:1 Vergleich der Fingerprintdaten mittels Ausweis.

Diese Verteilung findet einmalig statt. Das Verifikationsverfahren

Danach werden alle Daten direkt im Bei der Verifikation wird der Fingerab-
Terminal verwaltet. druck an der Einlernstation erfasst,

Bei jeder Identifikation werden die Fin- durch einen Algorithmus in einen bio-
gerprintdaten erfasst und mit den lokal metrischen Referenzdatensatz umge-
im Biometrieterminal gespeicherten wandelt und auf dem persénlichen
Templates verglichen. Diesen Vergleich Datentrdger, z. B. einem LEGIC-Ausweis
mit allen gespeicherten Referenzdaten der Person gespeichert.

nennt man 1: n Vergleich. Fir den Erkennungsvorgang wird das
Referenztemplate vom Speichermedium

Bei diesem zukunftsweisenden Verfah- ausgelesen. Danach wird der zu priifen-

ren sind keine Ausweise erforderlich, de Fingerabdruck gescannt, umgerech-

jede Person identifiziert sich mit ihrem net und mit dem Referenzdatensatz im

Fingerabdruck. Eine Ausweisverwaltung  Ausweis verglichen. Diesen Vergleich

entfallt somit. nennt man auch 1:1 Vergleich. Stimmen
beide Datensatze Uberein, so wird besta-
tigt, dass es sich bei der Person um die-
jenige handelt, fir die sie sich ausgibt.

Die Referenzdaten stehen direkt auf dem
Ausweis und sind somit in der persén-
lichen Verantwortung des Besitzers. Die
Datenschutzbestimmungen sind dadurch
gewahrleistet.



Biometrie — die Vorteile werden Sie {iberzeugen!

+ Von allen biometrischen Systemen hat
sich die Fingerabdruck-Erkennung als
das universellste Verfahren durch-
gesetzt.

Einsatz in fast jeder beliebigen Anwen-

dung, in der sichere Organisation und

Bedienungskomfort wichtig sind.

+ Biometrische Merkmale kénnen nicht,
wie z. B. Ausweis oder PIN vergessen,
weitergegeben, erspaht oder gestohlen
werden.

+ Einfache Handhabung bei dem
Erkennungsvorgang.

* Hohe Akzeptanz der Benutzer.

+ Rechtssicherheit - wer hat sich wann

identifiziert.

+ Ausgereifte Systeme, die bereits seit
Jahren zur vollen Zufriedenheit ihrer
Anwender eingesetzt sind.

+ Einfache Ergdnzung vorhandener
Datenerfassungssysteme.

» Auswahlimadglichkeit zwischen der

Identifikations- oder Verifikations-
I6sung.

« |dentifikationsldsung auf der Basis der

Sagem Technologie, wie sie auch von
Sicherheitsorganen einsetzt wird.

» Anpassung an bestehende Organi-

sationsabldufe und Integration der
Biometrie in IT-Strukturen.
Umfassende Terminalpalette fir
Anwendungen in der Zeit- und
Betriebsdatenerfassung sowie
Zutrittskontrolle.

Persdnlicher Datenschutz, weil es
nicht mdglich ist, vom gespeicherten
Fingertemplate den dazugehérigen
bildlichen, biologischen Fingerabdruck
zu rekonstruieren.

+ Der Einsatz der zukunftsweisenden

Biometrie unterstreicht die positive
Aupenwirkung eines Unternehmens.

+ Praxistauglich fir den Einsatz im

rauen Alltag.

+ Optional im Aufenbereich einsetzbar.
+ Durch eindeutige Erkennung ist Miss-

brauch wie das ,,Buchen” fiir andere
Mitarbeiter ausgeschlossen.

+ Prozessoptimierung und Kostenerspar-

nis beim Identifikationsverfahren:

- keine Ausweise notwendig

- keine Kosten durch verloren-
gegangene oder nicht
zurlickgegebene Ausweise

- weniger Buchungsnachtrage,
da der Ausweis nicht vergessen
werden kann

- Fluktuation und saisonale Schwan-
kungsbreiten der Mitarbeiteranzahl
lassen sich wesentlich kosten-
glnstiger als mit Ausweissystemen
realisieren.
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